Cyberbezpieczenstwo — podstawowe informacje i zasady

Realizujac zadania wynikajace z ustawy o krajowym systemie cyberbezpieczenstwa publikujemy
informacje na temat zagrozen wystepujacych w cyberprzestrzeni oraz porady jak zabezpieczy¢ si¢
przed tymi zagrozeniami.

Cyberbezpieczenstwo zgodnie z obowigzujacymi przepisami to ,,odpornos¢ systemow
informacyjnych na dziatania naruszajace poufnos¢, integralno$¢, dostgpnos$¢ i autentyczno$é
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy” (art. 2 pkt
4, Dz.U.2020.1369 t.j. z dnia 2020.08.11).

Najpopularniejsze zagrozenia w cyberprzestrzeni:

e Malware - oprogramowanie, ktore wykonuje ztosliwe zadanie na urzadzeniu docelowym lub
w sieci, np. uszkadza dane lub przejmuje system.

e Phishing - atak za posrednictwem poczty e-mail polegajacy na naklonieniu odbiorcy
wiadomosci e-mail do ujawnienia poufnych informacji lub pobrania ztosliwego
oprogramowania.

e Spear Phishing - bardziej wyrafinowana forma phishingu, w ktérej napastnik podszywa si¢
pod osobe bliska osoby atakowane;.

e Atak typu “Man in the Middle” (MitM) - atak ten wymaga, aby napastnik znalazt si¢ migdzy
dwiema stronami, ktore si¢ komunikuja i byt w stanie przechwytywa¢ wysytane informacje.

e Trojan — (kon trojanski) - oprogramowanie, ktore podszywa si¢ pod przydatne lub ciekawe
dla uzytkownika aplikacje, implementujac szkodliwe, ukryte przed uzytkownikiem rozne
funkcje (oprogramowanie szantazujgce — ransomware, szpiegujace — Spyware etc.).

o Ransomware - atak polegajacy na zaszyfrowaniu danych w systemie docelowym
1 zazadaniu okupu w zamian za umozliwienie uzytkownikowi ponownego dostepu do
danych.

e Atak DoS lub DDoS - atak na system komputerowy lub ustuge sieciowa w celu
uniemozliwienia dzialania poprzez zajecie wszystkich wolnych zasobow. DDoS atakuje z
wielu miejsc rownoczesnie.

o Ataki loT w Internecie rzeczy - atak polegajacy na przejmowaniu kontroli nad urzadzeniami
w sieci Internet: inteligentnymi domami, budynkami, sieciami energetycznymi,
urzadzeniami gospodarstwa domowego - przemystu etc.).

« Data Breaches (naruszenie danych) - atak tego typu polega na kradziezy danych. Motywy
naruszen danych obejmujg przestepstwa: (tj. kradziezy tozsamosci, checi zawstydzenia
instytucji, szpiegostwo i inne).

e Malware w aplikacjach telefonéw. Urzadzenia mobilne sg szczegdlnie podatne na ataki
ztosliwego oprogramowania.



Sposoby zabezpieczenia si¢ przed zagrozeniami:

Higiena hasta — nie da si¢ obroni¢ przed atakami uzywajac prostych hasel, takich jak ,,1234”.
Odpowiednie, ztozone hasto moze ochroni¢ konsumentow przed zagrozeniami
cybernetycznymi.

Oprogramowanie antywirusowe - subskrybuj dobrej jako$ci oprogramowanie antywirusowe
oraz zaplanuj aktualizacje automatyczne systemu operacyjnego na Twoim urzadzeniu.

Nie otwieraj plikdw nieznanego pochodzenia. Zachowaj ostrozno$¢ podczas otwierania
zatgcznikow plikow. Na przyktad, jesli otrzymasz wiadomos¢ e-mail z zatgcznikiem PDF
z opisem ,,zalegla faktura”, nie otwieraj go jesli zobaczysz, ze pochodzi on z nietypowego
e-maila, takiego jak ann23452642@gmail.com ! Otwodrz dopiero jezeli masz 100%
pewnosci, ze wiesz kto wystal wiadomos¢.

Nie korzystaj ze stron internetowych, ktore nie majg waznego certyfikatu bezpieczenstwa,
chyba ze masz stuprocentowa pewnos¢, ze strona taka jest bezpieczna.

Staraj si¢ nie odwiedza¢ zbyt czgsto stron, ktore oferuja darmowe atrakcje (filmiki, muzyke,
aplikacje) — czesto na takich stronach znajdujg si¢ ukryte wirusy, trojany i inne zagrozenia.
Nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach, jezeli nie
masz absolutnej pewnosci, ze nie beda one widoczne dla oséb trzecich.

Pamigtaj, ze zadna instytucja nie wysyta e-maili do swoich klientéw/interesantéw z prosba
o podanie hasta lub loginu w celu ich weryfikac;ji.

Warto rowniez zapoznac¢ si¢ z informacjami ponizej:

zestaw porad bezpieczenstwa dla uzytkownikéw komputerow prowadzony na witrynie
internetowej CSIRT NASK — Zespolu Reagowania na Incydenty Bezpieczenstwa
Komputerowego dziatajacego na poziomie krajowym: https://www.cert.pl/ouch/
publikacje z zakresu cyberbezpieczenstwa: https://www.cert.pl/

poradniki na  witrynie  internetowej Serwis  Rzeczypospolitej Polskiej
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

strona internetowa kampanii STOJ. POMYSL. POLACZ majacej na celu zwigkszanie
poziomu $wiadomosci spolecznej 1 promowanie bezpieczenstwa w cyberprzestrzeni:
https://stojpomyslpolacz.pl/stp/

Podmioty zajmujace si¢ cyberbezpieczenstwem:
Ministerstwo Cyfryzacji,

CERT Polska, https://cert.pl/
CSIRT GOV, https://csirt.gov.pl/

CSIRT NASK, https://www.nask.pl/pl/dzialalnosc/csirt-nask/3424,CSIRT-NASK.html

Firmy zajmujace si¢ cyberbezpieczenstwem:

Niebezpiecznik.pl, https://niebezpiecznik.pl/
CyberDefence24, https://cyberdefence24.pl/
Cyberrescue, https://pl.cyberrescue.me/
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